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VERWALTUNGSGERICHT BERLIN

URTEIL

Im Namen des Volkes

In der Verwaltungsstreitsache

Kiagerin,
Verfahrensbevollméchtigte:

gegen

die Bundesrepublik Deutschland,

vertreten durch das Bundesministerium des Innern,
fur Bau und Heimat, dieses vertreten durch

das Bundesamt fiir Migratior und Flichtlinge

- AuRenstelle Berlin -,

Badensche Strale 23, 10715 Berlin,

Beklagte,

hat das Verwaltungsgericht Beriin, 9. Kammer, aufgrund
der mindlichen Verhandlung vom 1. Juni 2021 durch

den Vorsitzenden Richter am Verwaltungsgericht Schulte,
die Richterin LeRmann,

die Richterin am Verwaitungsgericht Schioss,

den ehrenamtlichen Richter Klostermeier und

die ehrenamtliche Richterin Kautz

fir Recht erkannt:

Das Verfahren wird eingestelit, soweit die Kidgerin die Klage zurlickgenom-
men hat. -
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Im Ubrigen wird festgestellt, dass die Anordnung des Bundesamtes fir Migra-
tion und Fltichtlinge vom 15. Mai 2019, die Zugangsdaten der Klagerin fiir

eine Auswertung des von ihr (tbergebenen Mobiltelefons zur Verflgung zu
stellen, rechtswidrig war.

Es wird festgestellt, dass das Bundesamt fur Migration und Fiichtlinge nicht
berechtigt war, die Daten der Kiagerin von ihrem Mobiltelefon auszulesen und
mittels einer Software auszuwerten, den aus der Auswertung des Mobiltele-
fons der Ki&gerin generierten Ergebnisreport zu speichern, den Ergebnisre-
port fur das Asylverfahren der Klagerin freizugeben und der Entscheidung
Uber ihren Asylantrag zugrunde zu legen.

Die Kosten des Verfahrens tragen die Klagerin zu 1/3 und die Beklagte zu 2/3.
Das Urteil ist hinsichtlich der Kosten vorlaufig volistreckbar.

Die jeweilige Vollstreckungsschuldnerin darf die Vollstreckung durch Sicher-
heitsleistung in Héhe von 110 % des aufgrund des Urteils vollstreckbaren Be-
trages abwenden, wenn nicht die jeweilige Vollstreckungsglaubigerin vor der
Vollstreckung Sicherheit in Héhe von 110 % des jeweils zu vollstreckenden
Betrages leistet.

Die Sprungrevision wird zugelassen.

Tatbestand

Die Klagerin wendet sich gegen die Anordnung des Bundesamtes fur Migration und
Flichtlinge (im Folgenden: Bundesamt), die Zugangsdaten fir das von ihr tberge-

bene Mobiltelefon zur Verflgung zu stellen, sowie gegen das Auslesen, Auswerten
und Verwenden der auf dem Mobiltelefon gespeicherten Daten.

Die Klagerin reiste zusammen mit ihrer minderjahrigen Tochter [ NG 2~
6. Mai 2019 in die Bundesrepublik Deutschland ein und meldete sich am 14. Mai
2019 beim Landesamt fir Fllchtlingsangelegenheiten als Asylsuchende. In diesem
Zusammenhang gab die Klagerin an, afghanische Staatsangehérige zu sein. Sie
reichte eine Tazkira, eine Heiratsurkunde sowie eine Bescheinigung der afghani-
schen Botschaft in Athen ein, ausweislich derer ihre Tochter afghanische Staatsan-
gehdrige ist. Die Unterlagen sendete das Landesamt am selben Tag an das Bundes-
amt.

Am 15. Mai 2019 stellte die Klagerin beim Bundesamt férmlich einen Asylantrag. Ei-
nen glltigen Pass oder Passersatz legte sie nicht vor. Nach Belehrung tber ihre Mit-
wirkungspflicht forderte das Bundesamt die Klagerin auf, ih} Mobiltelefon herauszu-

geben sowie dessen Zugangsdaten mitzuteilen bzw. ihr Mobiltelefon mit den
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Zugangsdaten zu 6ffnen. Dem kam die Klégerin nach. Das Bundesamt schloss das
entsperrte Mobiltelefon der Klagerin in deren Beisein an einen speziellen Rechner
(,MSAB Kiosk") an, der die Daten der Kidgerin auslas, automatisiert zu einem Ergeb-
nisreport verarbeitete und diesen in einem Datentresor speicherte. Dér Ergebnisre-
port enthalt Angaben darlber, in welche Lander die Ki&gerin am haufigsten telefo-
nierte und Nachrichten (SMS/MMS/Chat) versendete bzw. aus weichen Landern sie
am haufigsten angerufen wurde und Nachrichten empfing, in welchen Sprachen
kommuniziert wurde und in welchen Landern sich die eingerichteten Kontakte befan-
den. Nach dem Auslesen von 9:38 Uhr bis 10:14 Uhr gab das Bundesamt der Klage-
rin ihr Mobiltelefon zuriick. '

Im Anschluss daran, noch am selben Tag, vermerkte das Bundesamt das Ergebnis
der durchgefuhrten Registerabgleiche und befragte die Klagerin zur Bestimmung des
zustandigen Mitgliedstaates und zur Klarung der Zulassigkeit des Aéylantrages
(12:19 Uhr bis 12:46 Uhr) sowie zum Reiséweg (13:01 Uhr bis 13:07 Uhr). Am

22. Mai 2019 vermerkte das Bundesamt, dass der Sprachmittler angegeben habe,
bei der Klagerin keine sprachlichen Auffalligkeiten wahrgenommen zu haben. Am
Folgetag wurden die von der Kidgerin eihgereichten Unterlagen ubersetzt.

Nachdem der fiir den Asylantrag der Kléagerin und ihrer Tochter zusténdige Bearbei-
ter des Bundesamtes den Ergebnisreport anforderte, gab der hierzu berufene Vollju-
rist beim Bundesamt am 28. Mai 2019 den Ergebnisreport mit der Begrindung frei,
die Datentragerauswertung (§ 15a AsylG) sei erforderlich und verhaltnismaBig. Er
importierte den Ergebnisreport in die Asylakte.

Am 17. Juni 2019 horte das Bundesamt die Klagerin an und untersuchie am

21. Juni 2019 die von ihr eingereichten Dokumente auf Echtheit und eventuelle Ma-
nipulationen.

Mit Bescheid vom 1. August 2019 lehnte das Bundesamt den Asylantrag der Klégerin
und ihrer Tochter vollumfanglich ab. Uber die hiergegen erhobene Klage (VG 9 K
37/20 A) ist noch nicht entschieden.

Hiesige Kiage, mit der die Klagerin sich im Wesentlichen gegen das Auslesen und
Auswerten ihres Mobiltelefons wendet, hat sie am 4. Mai 2020 erhoben.

Zur Begriindung macht sie im Wesentlichen geltend, die Klage sei als Fortsetzungs-
feststellungs- und Feststellungskiage zuldssig. Die Klage sei begriindet, da die Re-
gelungen der §§ 15 Abs. 2 Nr. B, 15a AsylG verfassungswidrig seien. Diese
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verletzten die Kl&gerin in ihrem allgemeinen Persénlichkeitsrecht in der Auspragung
des Rechts auf Gewéhrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme, das nicht nur vor heimlichen, sondern auch vor offenen Zugriffen
schiutze. Die Datentragerauswertung sei zur Klarung von Staatsangehérigkeit und
Identitat ungeeignet, da die gespeicherten Datenkategorien lediglich ein Indiz fur die
Staatsangehdrigkeit und Identitat darstellten. Im Ubrigen sei die Datentragerauswer-
tung zu migrationspolitischen Zwecken unangemessen. Eingriffe in das Recht auf
Gewihrleistung der Vertraulichkeit und Integritst informationstechnischer Systeme
durften nur zum Schutz hochrangiger Rechtsgiter erfolgen. Jedenfalls sei die kon-
krete Ausgestaltung der Regelungen verfassungswidrig. Eine Auswertung der Daten-
trager aller Asylsuchenden ohne anerkannte Ausweispapiere zum Zeitpunkt der Re-
gistrierung, also ein Auslesen auf Vorrat, sei unverhaitnismaBig, da die Anhoérung ein
milderes Mittel darstelle. Auch die Vielzaht von Ablehnungen der Antrage auf Frei-
gabe des-Ergebnisreports spreche gegen die Geeignetheit und vor allem gegen die
Erforderlichkeit des Auslesens im ersten Schritt.

Nachdem die Klagerin in der mundlichen Verhandlung ihre Klage hinsichtlich der
Feststellung der Rechtswidrigkeit der Anordnung des Bundesamtes auf Herausgabe
ihres Mobiltelefons sowie der Léschung des Ergebnisreports zuriickgenommen hat,
beantragt sie zuiefzt,

1. festzustellen, daés die Anordnung des Bundesamtes fir Migration und
Flachtlinge vom 15. Mai 2019, ihre Zugangsdaten flr eine Auswertung des
von ihr Gbergebenen Mobiltelefons zur Verfligung zu stellen, rechtswidrig
war,

2. festzustellen, dass das Bundesamt fur Migration und Fllchtlinge nicht be-
rechtigt war, g

a) ihre Daten von ihrem Mobiltelefon auszulesen und mittels einer Soft-
ware auszuwerten,

b) den aus der Auswertung ihres Mobiltelefons generierten Ergebnisre-
port zu speichern,

¢) den Ergebnisreport fir ihr Asylverfahren freizugeben und der Entschei-
dung Uber ihren Asylantrag zugrunde zu legen.

Die Beklagte beantragt,
die Klage abzuweisen.

Sie macht im Wesentlichen geltend, ein Eingriff in das Recht auf Gewdhrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme sei mangels
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Heimlichkeit des Eingriffs nicht gegeben. Der Eingriff in das allgemeine Personlich-
keitsrecht der Klagerin sei gerechtfertigt. Die Erhebung und Auswertung der Daten
dienten dazu, Indizien fir die [dentitat und Staatsangehérigkeit zu gewinnen. Dieser
Zweck sei legitim, da deren Klarung fiir eine sachgerechte und inhaltlich richtige
Asylentscheidung von hdchster Relevanz sei. Es sei zudem im Hinblick auf die Si-
cherheit der Bundesrepublik Deutschland wichtig, méglichst frihzeitig die Identitat
der als Asylbewerber einreisenden Auslander zu ermittein. Die schnelle Kidrung der
Identitat diene auch der beschleunigten Bearbeitung von Asylverfahren. Die Auswer-
tung der Daten sei auch geeignet, so kénnten nicht selten die vom Antragsteller ge-
machten Angaben durch die Auswertung der Daten bestatigt werden. Wenn der An-
tragsteller keine entsprechenden Papiere vorlegen kdnne, werde zum Zeitpunkt der
Registrierung — um die Bearbeitungszeiten des Asylverfahrens nicht zu beeinflussen
— eine Erhebung der Daten im Beisein des Antragstellers erfolgen; diese Daten war-
den jedoch nur ,ausgewertet’, wenn aufgrund einer Gesamtschau und nach Prifung
aller verfigbaren Informationen der Ergebnisreport seitens des Entscheiders fur er-
fordertich gehalten werde und auch der die Freigabe des Ergebnisreports prifende
Volljurist beim Bundesamt iberzeugt sei, dass es keine anderweitige Moglichkeit
gebe, Informationen Uber die |dentitat und Staatsangehérigkeit des Antragstellers zu
erhalten.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf den Inhait
der Gerichtsakte sowie der beigezogenen Asyl- und Auslanderakie der Kldgerin Be-
Zug genommen,. '

Entscheidungsgriinde

Soweit die Klagerin die Klage zuriickgenommen hat, ist das Verfahren einzustellen
(§ 92 Abs. 3 Satz 1 vwGOQ). Im Ubrigen hat die Klage Erfolg.

A. Die Klage ist hinsichtlich des Klageanirags zu 1. zulassig (l.) und begrindet (I1.).

l. Die Klage ist insoweit als Fortsetzungsfeststellungsklage nach § 113 Abs. 1 Satz 4
VwGO analog statthaft.

Nach § 113 Abs. 1 Satz 4 VwGO spricht das Gericht, wenn sich ein Verwaltungsakt
vorher durch Zuriacknahme oder anders erledigt hat, auf Antrag durch Urteil aus,

dass der Verwaltungsakt rechtswidrig gewesen ist, wenn der Kldger ein berechtigtes
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Interesse an dieser Feststellung hat. Hat sich ein belastender Verwaltungsakt bereits
vor Klageerhebung erledigt, ist die Fortsetzu'ngsfeststellungsklage in entsprechender
Anwendung des § 113 Abs. 1 Satz 4 VwGO statthaft (vgl. BVerwG, Urteit vom

23. September 2008 — BVerwG 7 A 4.07 - juris Rn. 14).

Bei der Anordnung des Bundesamtes, die Zugangsdaten fiir eine Auswertung des
von der Klégerin lbergebenen Mobiltelefons zur Verfiigung zu stellen, sei es derge-
stalt, dass sie die Zugangsdaten mitteilt oder diese ins Mobiltelefon eingibt und dem
Bundesamt ihr Mobiltelefon im entsperrten Zustand Ubergibt, handelt es sich um ei-
nen (belastenden) Verwaltungsakt im Sinne des § 35 Satz 1 VwV{G. Dieser Verfah-
renshandlung kommt ein eigenstandiger Regelungsgehalt zu, da sie nach § 15a
Abs. 1 Satz 2 AsylG i.V.m. § 48a Abs. 1 AufenthG selbsténdig vollstreckbar ist (vgl.
Stelkens, in: Stelkens/Bonk/Sachs, 9. Aliflage 2018, VWVG, § 35 Rn. 148 ff.). Die
Malnahme hat sich auch (vor Klageerhebung) erledigt, da die Klagerin der Anord-
nung nachgekommen und ihr auch das Mobiltelefon nach dem Auslesen wieder aus-
gehéndigt worden ist.

Die Klagerin hat auch das nach § 113 Abs. 1 Satz 4 VWGO erforderliche berechtigte
Interesse an der Feststellung der Rechtswidrigkeit der Anordnung. Ein solches Inte-
resse kann rechtlicher, wirtschaftlicher oder ideelier Natur sein und sich im Faile der
Erledigung vor Klageerhebung insbesondere aus den Gesichtspunkten der konkreten
Wiederholungsgefahr, der Rehabilitierung oder der schwerwiegenden Grundrechts-
beeintrachtigung ergeben (vgl. BVerwG, Urteil vom 12. November 2020 — BVerwG 2
C 5.19 ~juris Rn. 13; Urteil vom 20. Januar 1989 — BVerwG 8 C 30.87 - juris Rn. 9).
Bei schwerwiegenden Grundrechtseingriffen ist im Hinblick auf Art. 19 Abs. 4 Satz 1
GG ein Fortsetzungsfeststellungsinteresse zu begjahen, wenn andernfalls kein wirk-
samer Rechtsschutz gegen solche Eingriffe zu erlangen ware. Davon ist bei MaR-
nahmen auszugehen, die sich typischerweise so kurzfristig erledigen, dass sie ohne
die Annahme eines Fortsetzungsfeststellungsinteresses regelmaRig keiner Uberpri-
fung im gerichtlichen Hauptsacheverfahren zugefihrt werden kénnten. MalRgebend
ist dabei, ob die kurzfristige, eine Anfechtungs- oder Verpflichtungsklage ausschlie-
Rende Eriedigung sich aus der Eigenart des Verwaltungsakts selbst ergibt (vgl.
BVerwG, Urteil vom 12. November 2020, a.a.0., Rn. 15 m.w.N.).

Danach steht der Klagerin das erforderliche interesse fir die begehrie Feststeliung
wegen eines schwerwiegenden Eingriffs.in das allgemeine Personlichkeitsrecht,

Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, in seiner besonderen Auspragung als Grund-
recht auf Gewadhrleistung der Vertraulichkeit und Integritat informationstechnischer
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Systeme, zu. Mit der Erlangung der Zugangsdaten hatte das Bundesamt die Moglich-
keit, auf das Mobiltelefon der Kldgerin als informationstechnisches System und damit
auf einen umfassenden Datenbestand zuzugreifen, wodurch das Interesse der Kla-
gerin, dass die von ihnrem Mobiltelefon erzeugten, verarbeiteten und gespeicherten
Daten vertraulich bleiben (vgl. BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07
— juris Rn. 204), beeintrachtigt wurde. Entgegen der Ansicht der Beklagten schitzt
das Grundrecht nicht nur vor heimlichen, sondern auch vor offenen Zugriffen auf in-
formationstechnische Systeme (vgl. BVerfG, Urteil vom 27. Februar 2008, a.a.0.,

Rn. 205, 234, wonach das Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme ,insbesondere" vor einem heimlichen Zu-
griff schitzt und die Heimlichkeit das Gewicht des Grundrechtseingriffs verstérkf,
mithin keine Voraussetzung fur die Eréffnung des Schutzbereichs ist). Bei der Anord-
nung, die Zugangsdaten fir eine Auswertung des Ubergebenen Mobiltelefons zur
Verfligung zu stellen, handelt es sich auch um eine sich typischerweise kurzfristig er-
ledigende MaRnahme. Denn diese erledigt sich durch die ,freiwillige" Preisgabe der
Zugangsdaten nebst Ubergabe des Mobiltelefons, im Weigerungsfall durch Erhebung
der Zugangsdaten nach § 15a Abs. 1 Satz 2 AsylG i.V.m. § 48a Abs. 1 AufenthG und
Durchsuchung des Auslanders nach § 15 Abs. 4 Satz 1 AsylG, sowie der sich an-
schiieBenden Auslesung und Rilckgabe des Mobiltelefons — so auch im Falle der
Kiagerin —, ohne dass wirksamer Rechtsschutz nach Art. 19 Abs. 4 Satz 1 GG er-
langt werden kénnte.

Auch § 44a Satz 1 VwGO, wonach Rechtsbehelfe gegen behordliche Verfahrens-
handlungen nur gleichzeitig mit den gegen die Sachentscheidung zuléssigen Rechts-
behelfen geltend gemacht werden konnen, steht der Zulassigkeit der Fortsetzungs-
feststeilungskiage nicht entgegen. Denn-nach § 44a Satz 2 VwGO gilt dies nicht,
wenn behoérdliche Verfahrenshandlungen — wie hier nach § 15a Abs. 1 Satz 2 AsylG
i.V.m. § 48a Abs. 1 AufenthG — vollstreckt werden kénnen. '

It. Die Klage ist hinsichtlich des Klageanirags zu 1. auch begrundet. Die Ancrdnung
des Bundesamtes vom 15. Mai 2019, die Zugangsdaten der Klagerin fur eine Aus-
wertung des von ihr Ubergebenen Mobiltelefons zur Verfligung zu stellen, war rechts-
widrig und verletzte die Klégerin in ihren Rechten (§ 113 Abs. 1 Satz 4 VwGO).

Rechtsgrundlage der Anordnung war § 15a Abs. 1 Satz 2 AsylG i.V.m. § 48 Abs. 3a
Satz 3 AufenthG. Nach § 48 Abs. 3a Satz 3 AufenthG hat der Auslander die notwen-
digen Zugangsdaten fur eine zuldssige Auswertung von Datentrégern zur Verfligung
zu stellen. Eine Auswertung von Datentragern ist nach § 15a Abs. 1 Satz 1 AsylG
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nur zulassig, soweit dies fir die Feststeliung der Identitét und Staatsangehdrigkeit
des Auslanders nach § 15 Abs. 2 Nr. 6 AsylG erforderlich ist und der Zweck der
MaRnahme nicht durch mildere Mitte! erreicht werden kann. Diese Voraussetzungen
lagen im mafRgeblichen Zeitpunkt der Anordnung am 15. Mai 2019 nicht vor.

Zwar war die Auswertung des Mobiltelefons der Kidgerin fur die Feststeilung ihrer
|dentitat und Staatsangehdérigkeit nach § 15 Abs. 2 Nr. 6 AsylG erforderlich. Die Kla-

gerin war im Nichtbesitz eines glitigen Passes oder Passersatzes und das in ihrem
Besitz befindliche Mobiltelefon konnte fur die Feststellung ihrer |dentitdt und Staats-
angehtrigkeit von Bedeutung sein. Denn letzteres verlangt lediglich, dass der jewei-
lige Datentrager zur Feststellung der Identitat und Staatsangehérigkeit nicht
schlechthin ungeeignet ist. Es geniigt mithin, dass der Datentrager Hinweise zur
Identitdt und Staatsangehdrigkeit erbringen kann. Dies ist bei einem Mobiltelefon re-
geimafRig — und so auch im Falle der Kl&gerin, die ihr Mobiltelefon nach eigenen An-
gaben im April 2017 in Griechenland erworben hatte — gegeben, da sich auf dem
Mobiltelefon eine Vielzahl relevanter Daten befinden kann, wie etwa Telefonnum-
mern, Adressen, Login-Daten, gespeicherte Verbindungsdaten von eingehenden und
ausgehenden Anrufen bzw. Nachrichten ‘sowie Geolokationsdaten gespeicherter Bil-
der. Auch die von der Bundesregierung vorgelegten Zahlen, wonach im zweiten
Quartal 2019 in etwa 44 % der Falle, in denen Datentrager ausgelesen wurden, die
angegebene ldentitat bestatigt bzw. widerlegt wurde (vgl. BT-Drs. 19/13945, S. 14),
belegen die Geeignetheit der Datentrdgerauswertung.

Der Zweck der Malnahme, ndmiich Hinweise und wichtige Erkenntnisse zur ldentitat
und Staatsangehdérigkeit des Asylbewerbers zu erhalten (vgl. BT-Drs. 18/115486,

S. 23), konnte hier aber, bezogen auf den mafgeblichen Zeitpunkt der Anordnung
(15. Mai 2019), durch mildere Mitie! erreicht werden. Dabei ist auf eine ex ante Sicht
abzustelien und nicht ex post zu fragen, ob letztlich tatsachlich mildere Mittel zur
Feststellung der Identitat und Staatsangehorigkeit erreichbar waren (vgl. Funke-Kai-
ser, in: GK-AsylG, 115. Ergénzungslieferung Méarz 2018, § 15a Rn. 11). Mildere Mit-
tel sind solche, durch die — wie bei der Auswertung von Datentragern — Indizien zur
Feststellung der Identitat und Staatsangéhérigkeit gewonnen werden kénnen, jedoch
im Vergleich zur Datentrigerauswertung, die einen Eingriff in das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme
darstellt, eine geringere Eingriffsintensitat aufweisen. |n Betracht kemmen verschie-
dene MaRBnahmen, wie etwa die Auswertung eingereichter Unterlagen, die Durchfih-
rung von Registerabgleichen, Abfragen anderer Behérden cder Nachfragen beim
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Sprachmittier nach Sprachauffalligkeiten. Dabei ist allen MaBnahmen gemein, dass
sie lediglich Hinweise zur Identitat und Staatsangehdrigkeit liefern kénnen.

Gemessen daran lagen im Falle der Kl&gerin im mageblichen Zeitpunkt der Anord-
nung mildere Mittel zur Gewinnung weiterer indizien zur Feststellung der Identitat
und Staatsangehérigkeit vor, namiich die Ubersetzung und Uberprifung der einge-
reichten Unteriagen (Tazkira, Heiratsurkuride und Bescheinigung der afghanischen
Botschaft in Athen), die Registerabgleiche und die Nachfrage beim Sprachmittler
nach sprachlichen Auffilligkeiten. Dass dies auch das Bundesamt als mildere Mittel
zur Gewinnung von Indizien zur Feststellung der Identitit und Staatsangehérigkeit
ansieht, zeigt sich auch an dessen Verwaltungspraxis. Denn wéhrend es zunédchst
bei der Registrierung die Herausgabe des Mobiltelefons nebst Zugangsdaten ver-
langt, das Mobiitelefon ausliest sowie einen Ergebnisreport generieren |&sst, prift es
erst nach Wirdigung der Ergebnisse der weiter durchgefihrten (milderen) Mainah-
men zur Gewinnung von Erkenntnissen zur Feststellung der Identitéat und Staatsan-
gehdrigkeit des Auslanders, ob es den ,auf Vorrat* generierten Ergebnisreport noch
zur Feststellung der Identitat und Staatsangehérigkeit des Ausldnders bendtigt. Es
prift mithin erst zu diesem Zeitpunkt — hier am 28. Mai 2018 — die Erforderlichkeit
und VerhaltnismaRigkeit der — hier am 15, Mai 2019 — durchgefuhrien Datentrager-
auswertung.

Mit dem diesbezlglichen Einwand der Beklagten, zum Zeitpunkt des Auslesens des
Mobiltelefons wiirden die Daten nur erhoben, die eigentliche Auswertung erfolge erst
spater nach Priifung durch einen Volljuristen, verkennt sie, dass der Begriff der Aus-
wertung von Datentridgern in § 15a Abs. 1 Satz 1 AsylG neben der Datenanalyse
auch die notwendigen Zwischenschritte der Datenerhebung und der Datenspeiche-
rung umfasst, mithin das Auslesen des Mobiltelefons, das Generieren des Ergebnis-
reports und dessen Speicherung im Datentresor bereits als Datentragerauswertung
zu qualifizieren sind {vgl. Funke-Kaiser, in: GK-AsylG, 115. Erganzungslieferung
Marz 2018, § 15a Rn. 10; Houben, in: BeckOK Auslanderrecht, 29. Edition 1. April
2021, § 15a AsylG Rn. 3b; Heimann/Bodenbenner, ZAR 8/2020, 284, 285). Da § 48
Abs. 3a Satz 3 AufenthG verlangt, dass bereits zum Zeitpunkt der Anordnung der
Zurverfigungstellung der Zugangsdaten die Voraussetzungen fiir eing zuldssige
Auswertung von Datentragern vorliegen missen, kann die Beklagte daher ebenso
wenig mit ihrem Einwand gehért werden, nach der Gesetzesbegrindung sei regel-
maéaRiger Zeitpunkt des Auslesens von Datentrdgern die Registrierung als Asylsu-
chende, die Auswertung von Datentrégern dirfe sich nicht verfahrensverzégernd
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auswirken (vgl. BT-Drs. 18/11546, S. 15). Im Ubrigen dirfte es dem Bundesamt ohne
weiteres moglich sein, das Verfahren so zu gestalten, dass es zunichst die milderen
MaBnahmen durchfihrt und erst im Anschluss — soweit dann noch erforderlich - eine
Datentragerausiesung/-auswertung veranlasst. Eine mégliche Verfahrensverzége-
rung von wenn Uberhaupt wenigen Tagen, allenfalls Wochen, ist angesichts der Gbli-
chen Verfahrensdauer bei der Beklagten- im Hinblick auf die Intensitit des mit der
Datentragerauswertung verbundenen Grundrechtseingriffs hinzunehmen.

Soweit die Prozessverireterin der Beklagten in der mundlichen Verhandlung darauf
hinwies, die Malnahmen seien nicht einzeln, sondern in einer Gesamtschau zu be-
trachten, Uberzeugt dies nicht. Dem steht bereits die tatsachliche Praxis des Bundes-
amtes entgegen, wonach (beispielsweise im 2. Quartal 2019) in fast 60 % der Falle
die vorsorglich ausgelesenen Datentrager schon nach Auffassung des jeweiligen
Entscheiders nicht benétigt wurden (BT-Drs. 19/13945, S. 14: 2. Quartal 2019: 2.435
ausgelesene Datentréger, 1.009 gestellte Datentrager-Auswertungsantrage), mithin
weniger als die Hélfte der gespeicherten Ergebnisreporte aus den ausgelesenen Da-
tentragern Uberhaupt angefordert wurden.

B. Die Klage ist auch hinsichtlich der Klageantrage zu 2. zulassig (1.) und begriindet
(th.). '

|. Die Klage ist insoweit als Feststellungskiage nach § 43 Abs. 1 VwGO statthaft.

Nach § 43 Abs. 1 VwWGO kann durch Klage die Feststellung des Bestehens oder
Nichtbestehens eines Rechtsverhaltnisses begehrt werden, wenn der Klager ein be-

rechtigtes Interesse an der baldigen Feststellung hat. Ein feststellungsfahiges
Rechtsverhéltnis liegt vor, da es der Kldgerin um ihre Rechtsposition geht, die durch

das Auslesen und Auswerten der Daten, die Speicherung des automatisiert erstellten
Ergebnisreports sowie die Freigabe des Ergebnisreports fur das Asyiverfahren und
die Zugrundelegung der Entscheidung tber ihren Asylantrag, méglicherweise beriGhrt
ist.

Die Klagerin hat — vor dem Hintergrund, dass die ihr gegeniiber ergangenen Maf-
nahmen in das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét in-
formationstechnischer Systeme eingreifén — auch das nach § 43 Abs. 1 VwGO erfor-
derliche berechtigte Interesse an der begehrten Feststellung der Rechtswidrigkeit
der Mallnahmen.
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Die Vorschrift des § 44a Satz 1 VWGO steht der Zulassigkeit der Klage auch hin-
sichtlich der Klageantrage zu 2. nicht entgegen. Im Hinblick auf Art. 19 Abs. 4 Satz 1
GG ist es geboten, von der Anwendung des § 44a Satz 1 VwGO abzusehen, da die
Verfahrenshandlungen eine zusitzliche und schwerwiegende materielle — grund-
rechtsrelevante — Beschwer fir die Kl&gerin bedeuten und aiternative Rechtsschutz-
méglichkeiten nicht gegeben sind (vgl. Posser, in: BeckOK VwGO, 57. Edition 1. Ja-
nuar 2021, § 44a Rn. 31).

. Die Klage ist hinsichtlich der Klageantrdge zu 2. auch begriindet. Das Bundesamt
war nicht berechtigt, die Daten der Klagerin von ihrem Mobiltelefon auszulesen und
mittels einer Software auszuwerten, den aus der Auswertung des Mobiltelefons der
Klagerin generierien Ergebnisreport zu speichern sowie den Ergebnisreport fur das
Asylverfahren der Klagerin freizugeben und der Entscheidung Uber ihren Asylantrag

zugrunde zu legen.
Rechtsgrundlage fir diese Malnahmen war § 15a Abs. 1 Satz 1 AsylG.

Die Voraussetzungen fiir das Auslesen der Daten und die Auswertung mittels einer
Software sowie die Speicherung des Ergebnisreports lagen nicht vor. Denn zu die-
sem Zeitpunkt (15. Mai 2019) konnte der Zweck der Manahme durch mildere Mittel
erreicht werden. Insoweit wird auf die obigen Ausfilhrungen zur Rechtmafigkeit der
Anordnung zur Zurverfigungstellung der Zugangsdaten verwiesen. Das Bundesamt
war schlieBlich nicht berechtigt, in der Folgezeit die rechtswidrig erhobenen und ge-
speicherten Daten zu verwerten, mithin den Ergebnisreport am 28. Mai 2019 fiir das
Asylveﬁahren der Klagerin freizugeben Llnd der Entscheidung Ober ihren Asylantrag
zugrunde zu legen, da keine gewichtigen Grinde vorlagen, die den Grundrechtsein-
griff durch die Nutzung der rechtswidrig géwonnenen Daten, rechtfertigten.

C. Die Kostenentscheidung beruht auf §§ 154 Abs. 1, 155 Abs. 2 VWGO. Die Ent-
scheidungen iiber die vorlaufige Vollstreckbarkeit sowie die Abwendungsbefugnis
beruhen auf § 167 VwGO i.V.m. §§ 708 Nr. 11, 711 Satz 1 und 2, 709 Satz 2 ZPO.

Die Zulassung der Sprungrevision erfolgt gemal § 78 Abs. 6 AsylG i.V.m. §§ 134
Abs. 2 Satz 1, 132 Abs. 2 Nr. 1 VwGO. bie Rechtssache hat grundsétzliche Bedeu-
tung hinsichtlich der Frage, ob die Vorgehensweise des Bundesamtes, Datentrager
Asylsuchender regelmafig zum Zeitpunkt der Registrierung auszulesen — als erste
MaRnahme zur Gewinnung von Hinweisen zur Feststellung der [dentitét und Staats-
angehorigkeit — auf § 15a Abs. 1 Satz 1 AsylG gestitzt werden kann.
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Rechtsmittelbelehrung

Gegen dieses Urteil steht den Beteiligten entweder die Berufung zu, wenn sie von
dem Oberverwaltungsgericht zugelassen wird, oder bei schriftlicher Zustimmung aller
Klager und Beklagten die Revision an das Bumdesverwaltungsgericht.

b eines Monats nc%ZusteIIung des Urteils
gemaR § 55a der rwaltungsgerichtsordnung
(VWGO) zu beantragen. Der Antrag ist bei dem Verwalt gsgericht Berlin, Kirch-
strafle 7, 10557 Berlin zu stellen. Er miws.das angefochtens Urteil bezeichnen. In
ihm sind die Griinde darzulegen, aus denen die Be;ufu zuzulassen ist.

Die Revjéion ist bei de ?rwaltﬁ%gscé;?richt B:ﬁ, Kircﬁ%traf&e 7, 10557 Berlin, in-
nerhally eines Monats nacy Zustellung dés Urteils schriftlich oder in elektronischer
einzulegen. Die Reyisionsfrist ist auch gewahrt, wenn die Revision innerhalb
ist bei dem Bunde verwaltungsgericht, Simsonplatz 1, 04107 Leipzig, schrift-
lich odeTin-elektroriiScher Form gemaf § 55a VwWGO eingelegt wird. Die Revision
muss das angefochtene Urteil bezeichnen. Die Zustimmung zu der Einlegung der
Revision ist der Revisionsschrift beizufligen oder innerhalb der Revisionsfrist nach-
zureichen.

Die Zulassung der Berufung ist innerhd
schriftlich oder in elektronischer For

Die Revision ist innerhalb von zwei Monaten nach Zustellung dieses Urteils zu be-
grinden. Die Begriindung ist bei dem Bundesverwaltungsgericht in der genannten
Form einzureichen und muss einen bestimmten Antrag enthalten, die verletzte
Rechtsnorm und, soweit Verfahrensmangel geriigt werden, die Tatsachen angeben,
die den Mangel ergeben.

Vor dem Oberverwaitungsgericht und dem Bundesverwaltungsgericht missen sich .
die Beteiligten durch Prozessbevollméachtigte vertreten lassen. Dies gilt auch fur den
Antrag auf Zulassung der Berufung und die Einlegung der Revision. Als Bevollmach-
tigte sind Rechtsanwilte und Rechtslehrer an einer staatlichen oder staatlich aner-
kannten Hochschule eines Mitgliedstaates der Européischen Union, eines anderen
Vertragsstaates des Abkommens iber den Europsischen Wirtschaftsraum oder der
Schweiz mit Befahigung zum Richteramt zugelassen. Vor dem Bundesverwaltungs-
gericht sind in Angelegenheiten, die ein gegenwdrtiges oder friheres Beamten-,
Richter-, Wehrpflicht-, Wehrdienst- oder Zivildienstverhaltnis betreffen, und in Ange-
legenheiten, die in einem Zusammenhang mit einem gegenwartigen oder friiheren
Arbeitsverhéltnis von Arbeitnehmern im Sinne des § 5 des Arbeitsgerichtsgesetzes
stehen einschliellich Priifungsangeiegenheiten, auch die in § 67 Abs. 2 Satz2 Nr. 5
VwGO bezeichneten Organisationen einschlieRlich der von ihnen gebildeten juristi-
schen Personen gemaR § 67 Abs. 2 Satz 2 Nr. 7 VwGO als Bevollmachtigte zugelas-
sen; sie missen durch Personen mit der Befahigung zum Richteramt handeln. Vor
dem Oberverwaltungsgericht kénnen daruber hinaus auch die in § 67 Abs. 2 Satz 2
Nr. 3 bis 7 VWGO bezeichneten Personen und Organisationen auftreten. Ein als Be-
vollméchtigter zugelassener Beteiligter kann sich selbst vertreten. Behérden und ju-
ristische Personen des &ffentlichen Rechts einschlieBlich der von ihnen zur Erfiliung
ihrer &ffentlichen Aufgaben gebildeten Zusammenschliisse kénnen sich durch Be-
schaftigte mit Befahigung zum Richteramt vertreten lassen; das Beschaftigungsver-
héltnis kann auch zu einer anderen Behérde, juristischen Person des &ffentlichen
Rechts oder einem der genannten Zusammenschliisse bestehen,
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Richter durfen nicht vor dem Gericht, ehrenamtliche Richter nicht vor einem Spruch-
kérper des Oberverwaltungsgerichts auftreten, dem sie angehdren.

Schulte LeBmann Schloss

» ' .Justizbeschaftigte
als.Urkundsbearhtin der Geschiftsstelle
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