6 K 280/10.WI

VERWALTUNGSGERICHT WIESBADEN

URTEIL
IM NAMEN DES VOLKES

In dem Verwaltungsstreitverfahren

- Klager -
bevollmichtigt:

Rechtsanwilte .........

gegen

Bundesrepublik Deutschland,
vertreten durch Priasidenten des Bundeskriminalamtes,

Thaerstralle 11, 65193 Wiesbaden

- Beklagte -
wegen

Datenschutzrecht



hat die 6. Kammer des Verwaltungsgerichts Wiesbaden durch

Vorsitzenden Richter am VG Schild

als Berichterstatter am 06.10.2010 ohne miindliche Verhandlung fiir Recht erkannt:

Es wird festgestellt, dass die Abgabe eines Negativvotums durch Ubermittlung per-
sonenbezogener Daten des Kldgers an die NATO im Verfahren der Erteilung einer
Presseakkreditierung fiir den NATO-Gipfel vom 03. bis 04.04.2009 rechtswidrig

war.
Die Beklagte hat die Kosten des Verfahrens zu tragen.

Das Urteil ist hinsichtlich der Kosten vorldufig vollstreckbar. Der Beklagte darf die
Zwangsvollstreckung durch Sicherheitsleistung oder Hinterlegung in Hohe der fest-
zusetzenden Kosten abwenden, falls nicht der Kldger vor der Vollstreckung Sicher-

heit in derselben Hohe leistet.

Die Revision wird zugelassen.

Tatbestand

Der Klidger ist freiberuflicher Journalist und polnischer Staatsangehoriger. Er beabsichtigte fiir
die polnische Ausgabe der internationalen Monatszeitschrift ,,.......... “und andere Zeitschriften
vom NATO-Gipfel vom 03. bis 04.04.2009 zu berichten. Am 29.01.2009 beantragte der Klidger
online bei der NATO seine Akkreditierung als Journalist fiir das Gipfeltreffen. Dabei erklirte
sich der Kldger damit einverstanden, dass die personlichen Taten ,,gespeichert und in Verbin-
dung mit meiner Akkreditierung verwendet werden* (,,I agree to the above mentioned data being

stoered and used in connecation with my accreditation®).



Von Seiten der NATO wurde die Akkreditierung des Klédgers ohne Angabe von Griinden abge-
lehnt.

Aufgrund eines Auskunftsersuchens teilte das Bundeskriminalamt dem Klédger mit, dass im
Rahmen des mit der NATO vereinbarten standardisierten Akkreditierungsiiberpriifungsverfah-
rens fiir den NATO-Gipfel 2009 die personlichen Daten (Name, Vorname, Geburtsdatum) eines
Bewerbers, nachdem dieser bei der NATO um Akkreditierung als Journalist ersucht habe, an das
Bundeskriminalamt iibermittelt werden. Dort erfolge sodann eine Uberpriifung der Person mit-
tels eines automatischen Datenabgleichs im polizeilichen Informationssystem INPOL. Die Daten
des Betroffenen wiirden auf der rechtlichen Grundlage des § 25 Abs. 1 Satz 11.V.m. § 5 BKAG
abgeglichen. Dies mit dem Ziel, mogliche Gefahren fiir die Mitglieder der Verfassungsorgane
des Bundes sowie anderer Staatsgéste im Falle einer Akkreditierung zu erkennen. Bel einer Be-
wertung der Ergebnisse des Datenabgleichs durch das Bundeskriminalamt werde der NATO ge-
geniiber eine entsprechende Empfehlung ausgesprochen, ohne dass eine Ubermittlung der ggf.
im Bundeskriminalamt oder bei den Landespolizeien zu der Person vorliegenden Erkenntnisse

stattfinde. Uber den Kliger ligen verschiedene Informationen vor.

Die Empfehlung zur Nichtzulassung sei seitens des Bundeskriminalamts unter Beachtung der
datenschutzrechtlichen Bestimmungen ausgesprochen worden. Eine abschlieBende rechtliche
Bewertung habe nicht dem Bundeskriminalamt, sondern der NATO oblegen, sie sei Veranstalter

des NATO-Gipfels und fiir die Akkreditierung der Journalisten zustindig.

Beziiglich des Klégers sind bei dem Bundeskriminalamt in der Datei INPOL-Fall innere Sicher-

heit folgende Daten gespeichert:

°* ... 2004 — Versto3 Versammlungsgesetz, Widerstand gegen Vollstreckungsbe-
amte (Berlin, ......... )
e .....2007 — VerstoB Versammlungsgesetz (...... )

In der Zentraldatei international agierende gewaltbereiter Storer (Gast):



wird in der Auswertedatei ,,Igast* des Bundeskriminalamts gefiihrt. Auf diese Daten
konnen nur autorisierte Mitarbeiter der Abteilung Staatsschutz beim Bundeskriminalamt zugrei-

fen. Das Aussonderungspriifdatum wurde auf den 06.06.2010 festgesetzt.*

Ferner existiert beziiglich des Kldgers eine Kriminalakte, fiir die als Aussonderungspriifdatum

der 02.10.2009 festgesetzt wurde.

Eine von dem BKA ....am ...... erstellte Liste erhilt einen Hinweis auf eine Kriminalakte beim
Bundeskriminalamt, Aussonderungspriifdatum 02.10.2009 sowie eine beim BKA ....... gefiihrte

Kriminalakte, Aussonderungspriifdatum 02.10.2009; ferner einen Hinweis auf das LKA ......:

,Delikt bzw. Straftat gemél Freitext Widerstand®, Erfassungsdatum ........ 2004.
Aufgrund dessen wurde vom BKA ........ am 11.02.2009 vermerkt:
»Nach der Uberpriifung des ..... Staatsangehorigen ............ in INPOL und INPOL-Fall

sowie nach Auswertung der im BKA gefiihrten ST-Akte, liegen die nachfolgend aufge-
fiihrten Erkenntnisse zu dem .... vor (siehe auch Anlage 1). Herr ..... hat sich bei der
NATO online Akkreditierung fiir o.g. Ereignis als Journalist (Arbeitgeber........... ) einge-
tragen.

In der Vergangenheit trat er in Deutschland zweimal polizeilich in Erscheinung:

....... 2004 — Verstof3 gegen das Versammlungsgesetz (Vermummungsverbot) sowie Wi-

derstand gegen Vollstreckungsbeamte bei einer Demonstration in ...... ,

....... 2007 — Verstof3 gegen das Versammlungsgesetz — ...... wurde bei einer Vorkontrolle
im Rahmen des G8-Gipfels in Heiligendamm in Rostock kontrolliert, dabei wurden bei
ihm zwei Messer und ein Besenstil gefunden und beschlagnahmt.

..... wird in der BKA-Auswerterdatei ,,international agierende, gewaltbereite Storer
(IGAST)* gefiihrt (Aussonderungspriifdatum: 06.06.2010).

.... hat am 08.04.2008 iiber einen Rechtsanwalt ein Auskunftsersuchen zu den iiber ihn im
BKA vorliegenden Erkenntnissen gestellt.

Mit Vermerk vom 17.03.2009 wurde festgestellt ,,aufgrund des Vermerks von ...... vom

11.02.2009 wird vorgeschlagen, ...... von der Veranstaltung auszuschliefen.*



Beziiglich der Eintragung des LKA ....... wurde das Strafverfahren gemif3 § 153 a Abs. 1 StPO
mit einer Geldauflage von 300,-- € eingestellt. Beziiglich des Verfahrens in ...... wurde das Er-

mittlungsverfahren gemif3 § 170 Abs. 2 StPO eingestellt.

Mit Antrag vom 31.03.2009 suchte der Kldger zunichst um vorlidufigen Rechtsschutz nach (Az.
6 L 354/09.WI). Der in erster Instanz zunéchst zu Gunsten des Klédgern ergangene Beschluss
vom 31.03.2009 (Az. 6 L 354/09.WI) wurde aufgrund der Beschwerde der Beklagten aufgeho-
ben und die Antrige auf Erlass einer einstweiligen Anordnung durch den HessVGH mit Be-

schluss vom 02.04.2009 (Az. 8 B 1041/09 u.a.) abgelehnt.

Mit Schriftsatz seines Bevollméchtigten vom 25.03.2010, eingegangen beim Verwaltungsgericht
Wiesbaden am selben Tage, hat der Kldger die vorliegende Feststellungsklage erhoben. Er ist der
Auffassung, dass die Abgabe einer ,,Empfehlung® an die NATO eine Ubermittlung eines perso-
nenbezogenen Datums sei. GemiB § 14 Abs. 7 Satz 1 BKAG unterbleibe die Ubermittlung per-
sonenbezogener Daten an eine internationale Organisation, soweit Grund zu der Annahme beste-
he, dass durch sie gegen den Zweck eines deutschen Gesetzes verstofen werden wiirde. Dariiber
hinaus unterbleibe nach Absatz 7 der Norm die Ubermittlung ferner, wenn durch sie schutzwiir-
dige Interessen des Betroffenen beeintrichtigt wiirden, insbesondere, wenn im Empféangerland
ein angemessener Datenschutzstandard nicht gewihrleistet wire. Uber ein NATO-
Datenschutzstatut sei 6ffentlich nichts bekannt geworden. Einer Verwendung der iibermittelten
Empfehlung durch die Speichung und Verwertung bei der NATO in einem anderen Kontext
konne nicht ausgeschlossen werden. Die Ubermittlung erweise sich schon aus diesem Grunde als
rechtswidrig und 16se einen Anspruch auf Folgenbeseitigung — hier in Gestalt des Widerrufs der
kompromittierenden Negativbewertung — aus. Die Ubermittlung verstoBe auch gegen den Zweck
eines deutschen Gesetzes. Dariiber hinaus greife die Bewertung in die Berufsfreiheit des Kldgers
ein. Eine Ubermittlung der Daten an die NATO im Rahmen des Akkreditierungsverfahrens sei
gesetzlich nicht geregelt. Die Beklagte diirfe eine negative Empfehlung allenfalls dann erteilen,
wenn hinreichend tatsdchliche Anhaltspunkte dafiir bestiinden, dass der um Akkreditierung
nachsuchende Antragsteller durch sein Verhalten den NATO-Gipfel store oder Leib und Leben

von Teilnehmern gefidhrden wolle. Ausweislich der Auskunft des Bundeskriminalamtes vom



29.04.2008 sowie der weiteren Mitteilung vom 31.03.2009 fehle es bereits an einer tatsichlichen

Entscheidungsgrundlage, welche eine Negativempfehlung tragen konne.

Im weiteren Verfahren iiberreichte der Klidger eine Antwort der Bundesregierung auf die Frage
4/41 und 4/42 der Abgeordneten J. in der Fragestunde des Deutschen Bundestages am
22.04.2009. Hieraus ergebe sich, dass die Bundesregierung an den Grundziigen aus dem Ver-
merk vom 11.02.2009 trotz ausfiihrlicher Stellungnahme des Klédgers festhalte und die Besorgnis
bestiinde, dass eine inhaltliche Priifung auch in zukiinftigen Fillen so einseitig und holzschnittar-
tig verlaufen werde, wie dies bei der Beklagten schon fiir die Empfehlung im Mérz 2003 an die

NATO erfolgt sei.

Dariiber hinaus kiime eine Verarbeitungsbefugnis nach § 25 Abs. 1 Satz 1 BKAG im Rahmen
der Aufgaben nach § 5 Abs. 1 Nr. 1 BKAG (Personenschutz) allenfalls im Rahmen dieser Auf-
gabe in Betracht. Allgemeine Aufgaben des Schutzes der Mitglieder von Verfassungsorganen
seien dem Bundeskriminalamt iiber § 5 Abs. 1 BKAG hinaus nicht {ibertragen. Auch sei keine
wirksame Einwilligung des Kligers fiir die Ubermittlung der Daten an das Bundeskriminalamt
gegeben. Es sei vielmehr iiberhaupt keine Einwilligung des Klédgers in dem Verwaltungsvorgang
der Beklagten aktenkundig. Soweit die Beklagte auf das Akkreditierungsformular Bezug nehme,
sei damit allenfalls dargelegt, dass der Kldger einer weder nationalen noch europdischen Anfor-
derung eine datenschutzrechtliche Einwilligungserklidrung auch nur im Ansatz geniigenden Ein-
willigungserkldrung gegeniiber der NATO abgegeben habe. Fiir die Beklagte lasse sich daraus
nichts herleiten. Auch aus der Passage used and stored konne nicht eine Einwilligung in eine
Dateniibermittlung verstanden werden. Allenfalls konne eine interne Nutzung im datenschutz-

rechtlichen Sinne durch die NATO damit gemeint sein.

Der Kldger beantragt,

festzustellen, dass die Abgabe eines Negativvotums und die Ubermittlung personenbezo-
gener Daten des Kligers an die NATO im Verfahren der Erteilung einer Presseakkreditie-
rung fiir den NATO-Gipfel vom 03. — 04.04.2009 rechtswidrig war sowie vorsorglich und

hilfsweise die Berufung und Revision zuzulassen.



Die Beklagte beantragt,

die Klage abzuweisen.

Sie nimmt zunichst im Wesentlichen auf ihren Vortrag im Eilverfahren Bezug.

Das Bundeskriminalamt ist der Auffassung, dass die abgegebene Empfehlung auf der Rechts-
grundlage des § 5 BKAG erfolgt sei. Bei dem Schutz von Verfassungsorganen des Bundes han-
dele es sich um eine Kernaufgabe des Bundeskriminalamtes. Zur Gewdhrleistung eines wirksa-
men Personenschutzes sei es erforderlich, die im zeitlichen und rdumlichen Zusammenhang mit
der Schutzperson stehenden Gefahrenquellen festzustellen und geeignete MaBBnahmen zu treffen.
Anbhaltspunkte dafiir, dass das NATO-Hauptquartier nicht iiber einen angemessenen Daten-
schutzstandard verfiige, ldgen nicht vor. Mit dem Ausfiillen des Akkreditierungsformulars habe
der Klidger erkennbar seine Einwilligung zu einer Sicherheitspriifung erteilt. Unter Verweis auf
die Antwort der Bundesregierung zu Frage 42 liege es fiir berufserfahrene Journalisten auf der
Hand, dass eine solche Zugangspriifung Sicherheitsbelange einschlieBe und dazu die hierfiir zu-
stindigen Behorden beteiligt werden. Insoweit bestehe eine Rechtsgrundlage. Im Ubrigen wird

auf die Ausfithrungen im Schriftsatz vom 23.09.2010 Bezug genommen.
Mit Schriftsatz vom 01.04.2010 hat sich der Klidger mit einer Entscheidung durch den Berichter-
statter einverstanden erklirt (Bl. 17 GA), mit Schreiben vom 09.04.2010 die Beklagte (Bl. 19

GA).

Dariiber hinaus haben sich die Verfahrensbeteiligten mit einer Entscheidung im schriftlichen

Verfahren durch den Berichterstatter einverstanden erklart (Bl. 30 und 31 GA).

Mit Beschluss vom 17.05.2010 wurde dem Klédger Prozesskostenhilfe bewilligt.



Wegen der weiteren Einzelheiten wird auf den Inhalt der Gerichtsakte, die Behordenakten (2
Heftstreifen) sowie die Akte des Eilverfahrens 6 L. 354/09.WI Bezug genommen, welche samt-

lich zum Gegenstand der Entscheidung gemacht worden sind.

Entscheidungsgriinde

Die Klage ist zuldssig. Insbesondere steht dem Klédger ein Feststellungsinteresse zur Seite. Dies
insbesondere, als die Beklagte bis zum Zeitpunkt der gerichtlichen Entscheidung nicht vorgetra-
gen hat, dass die Aussonderungspriifdaten eingehalten wurden und die Daten des Klédgers nun-
mehr bei der Beklagten geloscht sind. Dem Kléger steht jedoch auch ein materieller und immate-
rieller Schadensersatzanspruch im Falle der Rechtswidrigkeit der vorliegenden MaB3nahme zur

Seite (siehe §§ 7 und 8 BDSG; Art. 23 EG-Datenschutzrichtline).

Die Klage ist auch begriindet. Bei der Bewertung des Bundeskriminalamtes gegeniiber der
NATO handelt es sich um eine Ubermittlung personenbezogener Daten. Denn die Bewertung
bezieht sich auf den Kliger personlich und ist mithin eine Einzelangabe iiber personliche Ver-
hiltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener) im Sinne von § 3

Abs. 1 BDSG.

Zum Zeitpunkt der Beauskunftung durch das Bundeskriminalamt waren die Daten in den Datei-
en INPOL-Fall innere Sicherheit und in der Zentraldatei ,,International agierende gewaltbereiter
Storer* (IGast) bereits rechtswidrig gespeichert, da zum Zeitpunkt der Beauskunftung diese Da-
teien errichtet und betrieben worden sind, ohne dass der Bundesminister des Inneren eine gemif3
§ 7 Abs. 6 BKAG vorgesehene Verordnung iiber die Art der zu speichernden Daten erlassen
hatte (vgl. VG GieBen, Urt. v. 29.04.2002, Az. 10 E 141/01; VG Karlsruhe; Urt. v. 14.04.2010,
Az.3 K 1988/09 u.a.; OVG Liineburg, Urt. v. 16.12.2008, Az. 11 LC 229/08; a.A. HessVGH,
Urt. v. 16.12.2004, Az. 11 UE 2982/02). Dies mit der Folge, dass die Speicherung unzuléssig
war und daher zu diesem Zeitpunkt die Daten hitten geloscht sein miissen (§ 32 Abs. 2 Satz 1 1.
Alt. BKAG, entspricht § 20 Abs. 2 Nr. 1 BDSG).



Die Speicherung der personenbezogenen Daten des Klédgers beim Bundeskriminalamt und damit
natiirlich auch ihre Nutzung war zum Zeitpunkt der Beauskunftung an die NATO allein deshalb
unzuldssig, weil es zu diesem Zeitpunkt an der Rechtsverordnung gemif3 § 7 Abs. 6 BKAG fehl-
te, welche die Art der Daten festzulegen hat, die nach § 8 und 9 BKAG gespeichert werden diir-
fen. Erst nach Festlegung der Art dieser Daten durch die Rechtsverordnung bedarf es auf die
jeweilige Datei bezogen der Umsetzung durch die jeweils konkrete Errichtungsanordnung, fiir
deren RechtsméiBigkeit die Rechtsverordnung gemil § 7 Abs. 6 BKAG zwingende Vorausset-
zung ist. Hierauf kann auch nicht verzichtet werden, denn hitte der Gesetzgeber die vom Bun-
deskriminalamt zur speichernden Daten als bestimmt genug angesehen, hitte er nicht auf eine
entsprechende weitere Konkretisierung dieser Daten durch Rechtsverordnung bestanden. Im Ge-
genteil, in der amtlichen Begriindung wurde zu § 7 ausgefiihrt: ,,Abs. 6 bestimmt, dass der Bun-
desminister des Inneren mit Zustimmung des Bundesrates néhere Entscheidung der Datenspei-
cherung aufgrund der §§ 8, 9 durch Rechtsverordnung festlegt* (BT-Drucksache 13/1550, B, zu
7 Abs. 6, S. 25 — VG GieBen, Urt. v. 29.04.2002, Az. 10 E 141/01).

Die Verordnung iiber die Art der Daten, die nach den §§ 8 und 9 des BKAG gespeichert werden
diirfen, wurde jedoch erst am 29.05.2010 als Verordnungsentwurf vorgelegt. Diesem hat der
Bundesrat am 04.06.2010 zugestimmt. Die Verordnung ist erst am 09.06.2010 in Kraft getreten.
Eine Ubergangsregelung enthilt die Verordnung nicht. Damit wiire die Speicherung, Verarbei-

tung und Nutzung von Daten in den Dateien erst ab dem 09.06.2010 zuléssig.

Die Ubermittlung von personenbezogenen Daten als eine Form der Datenverarbeitung (§ 3 Abs.
4 BDSG) hinsichtlich der von dem Bundeskriminalamt vorgenommenen Gefihrdungsprognose
an die NATO war auch unabhéngig von dem zuvor ausgefiihrtem rechtswidrig. Denn eine ent-

sprechende gesetzliche Erméchtigungsgrundlage fehlt.

Soweit die Beklagte die Auffassung vertritt, dass § 5 BKAG eine ausreichende Rechtsgrundlage
sei, ergibt sich dies aus dem Gesetz nicht. § 5 BKAG (Schutz von Mitgliedern der Verfassungs-

organe) regelt, dass unbeschadet der Rechte des Prisidenten des Deutschen Bundestages und der
Zustandigkeit der Bundespolizei und den Polizeien der Lénder es dem Bundeskriminalamt ob-

liegt, den erforderlichen Personenschutz fiir die Mitglieder der Verfassungsorgane des Bundes
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sowie in besonderen festzulegenden Fillen der Giste dieser Verfassungsorgane aus anderen
Staaten sowie der innere Schutz der Dienst- und der Wohnsitze sowie der jeweiligen Aufent-
haltsraume des Bundesprisidenten, der Mitglieder der Bundesregierung und in besonders festzu-
legenden Fillen ihrer Géste aus anderen Staaten durchzufiihren. Insoweit handelt es sich bei der
Norm um eine Aufgabennorm, nicht jedoch um eine Dateniibermittlungsnorm. Sie beinhaltet
allenfalls die Moglichkeit des Zugriffs der Personenschiitzer des Beklagten auf die eigenen
rechtméBig gespeicherten Daten beim Bundeskriminalamt zuzugreifen um ,,die im zeitlichen und
rdumlichen Zusammenhang mit der Schutzperson stehenden Gefahrenquellen festzustellen und

geeignete MaBBnahmen zu treffen®, wie die Beklagte zu Recht selbst festgestellt hat.

GemiB § 25 BKAG (Verarbeitung und Nutzung personenbezogener Daten) kann das Bundes-
kriminalamt personenbezogene Daten verarbeiten und nutzen, soweit dies zur Erfiillung seiner
Aufgaben zum Schutze von Mitgliedern von Verfassungsorganen erforderlich ist. Die Ubermitt-
lung der im Rahmen der Aufgabenertfiillung nach § 5 gewonnenen Daten ist jedoch nur unter den

Voraussetzungen der §§ 10 — 14 BKAG zuléssig.

Vorliegend handelt es sich aber um eine Dateniibermittlung an eine exterritoriale Organisation,
die NATO. GemiB § 14 Abs. 6 BKAG kann das Bundeskriminalamt personenbezogene Daten an
Dienststellen der Stationierungsstreitkréifte im Rahmen des Art. 3 des Zusatzabkommens zu dem
Abkommen zwischen den Parteien des Nordatlantikvertrages iiber die Rechtstellung ihrer Trup-
pen hinsichtlich der in der Bundesrepublik Deutschland stationierten ausldndischen Streitkrifte
vom 3. August 1959 (BGBI. 1961 II, S. 1183) iibermitteln, wenn dies zur rechtmifBigen Erfiil-
lung der in der Zustindigkeit liegenden Aufgaben erforderlich ist. Vorliegend geht es jedoch
nicht um die Ubermittlung von Daten an auslidndische Streitkrifte, welche in Deutschland statio-
niert sind, sondern um die Ubermittlung von Daten an das NATO-Hauptquartier in Briissel, wel-
ches durch diese Norm gerade nicht genannt ist. Eine weitere Ubermittlungsnorm ist nicht er-
sichtlich. Insbesondere handelt es sich bei der NATO nicht um eine internationale kriminalpoli-
zeiliche Organisation (§ 14 Abs. 5 BKAG - vertiefend vergleiche VG Wiesbaden, Beschluss
vom 31.03.2009, Az. 6 L 353/09.WI, S. 5 ff.).
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Eine Regelung wie in § 19 Abs. 3 Bundesverfassungsschutzgesetz fehlt im Bundeskriminalamts-
gesetz und zwar zu Recht. Nach § 19 Abs. 3 Bundesverfassungsschutzgesetz ist das Bundesamt
fiir Verfassungsschutz und gerade nicht das Bundeskriminalamt berechtigt personenbezogene
Daten an ausliandische offentliche Stellen sowie an tiber- und zwischen Stellen zu iibermitteln,
wenn die Ubermittlung zur Erfiillung seiner Aufgabe oder zur Wahrung erheblicher Sicherheits-
interessen des Empfingers erforderlich ist. Die Ubermittlung hat zu unterbleiben, wenn u.a. ii-
berwiegende schutzwiirdige Interessen des Betroffenen entgegenstehen. Zusitzlich sind weitere
Handlungen zur Wahrung des Rechts auf informationelle Selbstbestimmung erforderlich.

Selbst diese Norm einmal zugrunde gelegt, wire eine rechtmiBige Ubermittlung allein schon
deshalb fraglich, weil weder eine Aufgabe des Bundeskriminalamtes beziiglich der NATO vor-
liegt, noch ein erhebliches Sicherheitsinteresse der NATO auch nur im Ansatz dargelegt wurde.
Hierauf kommt es jedoch nicht an, da § 19 Bundesverfassungsschutzgesetz nicht auf das Bun-

deskriminalamt Anwendung findet.

Mangels weiterer Rechtsgrundlage im Bundeskriminalamtsgesetz findet ergénzend das Bundes-

datenschutzgesetz Anwendung.

GemiB § 4 Abs. 1 BDSG ist die Ubermittlung personenbezogener Daten auch zulissig, wenn der
Betroffene eingewilligt hat. Gemél} § 4 a BDSG bedarf die Einwilligung jedoch zu ihrer Wirk-
samkeit der freien Entscheidung des Betroffenen. Dabei ist er auf dem vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung sowie, soweit nach den Umstidnden des Einzelfalls erfor-
derlich oder auf Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umsténde eine andere Form

angemessen ist.

Eine direkte Einwilligung des Klédgers gegeniiber dem Bundeskriminalamt wurde unstreitig nicht

erteilt. Wenn tiberhaupt erfolgte eine Erkldrung ausschlieBlich gegeniiber der NATO.

Bei dieser mangelt es bereits an der Schriftform. Die Akkreditierung erfolgte per Internet. Es
mag dahingestellt sein, ob insoweit, da die Akkreditierungseintragung iiber das Internet in

Deutschland erfolgte, das Telemediengesetz Anwendung findet und damit die elektronische
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Form der Einwilligung gemal § 13 Abs. 2 TMG erforderlich wire. Eine solche liegt auf jeden
Fall unbestritten nicht vor. Auf die Frage, ob die Erklirung gegeniiber der NATO als solche be-
reits rechtméfBig war kommt es vorliegend auch nicht an. Denn fiir die vorliegende Rechtsfrage
muss eine wirksame Einwilligungserkldrung nach deutschem Recht beziiglich des Bundeskrimi-
nalamtes vorliegen. Damit miisste die NATO eine Einwilligungserkldarung des Klidgers dem

Bundeskriminalamt vorlegen die der Einwilligungsregelung des § 4 a BDSG entspricht.

Das ist nicht der Fall. Denn soweit der Kldger erklért hat, dass seine Daten gespeichert und in
Verbindung mit seiner Akkreditierung verwendet werden diirfen, hat er weder erklért, dass die
NATO Daten an das Bundeskriminalamt zum Zwecke einer Prognoseentscheidung tibermitteln
darf, geschweige denn eine Einwilligung erteilt, die das Bundeskriminalamt berechtigt hitte, ein
Votum an die NATO zu iibermitteln. Die in Englisch benutzte Formulierung weist vielmehr nur
darauf hin, dass die Daten im Rahmen des bei der NATO durchgefiihrten Akkreditierungsvor-
gangs benutzt werden sollen. Von einer Dateniibermittlung an Dritte und einer Datenerhebung
bei Dritten (hier das Bundeskriminalamt) ist jedoch in dieser Erkldrung keine Rede. Auf Berufs-
erfahrung, Gebriuchlichkeiten und Vermutungen, wie in der Frage 42 von der Bundesregierung

erkliart kommt es insoweit gerade nicht an.

Soweit die Beklagte vortrigt, dass keine Anhaltspunkte dafiir bestiinden, dass das NATO-
Hauptquartier nicht iiber einen angemessenen Datenschutzstandard verfiige, kommt es vorlie-
gend auf ein angemessenes Datenschutzniveau bei der NATO nicht an (vgl. insoweit § 4 b und §
4c BDSG - welche nach § 37 BKSG ausgeschlossen sind). Die vorgelegte ,,Einwilligungserkla-
rung‘“ widerlegt aber ein angemessenes Datenschutzniveau mehr als deutlich. Denn im Rahmen
des europdischen Datenschutzstandards hétte die NATO mindestens eine Einwilligungserkldarung
abfordern miissen, welche Art. 2 Buchst. h) und Art. 7 Buchst. a) Richtlinie 95/46/EG des Euro-
pidischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI Nr. L 281 vom
23.11.1995, S. 31 ff., genannt: EG-Datenschutzrichtlinie) entspricht — was nicht der Fall ist.
Weitere Informationen iiber Regelungen beziiglich des Umgangs mit personenbezogenen Daten

bei der NATO wurden dem Gericht nicht vorgelegt und diirften auch nicht existieren.
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Zwar findet gemi3 Art. 3 Abs. 2 EG-Datenschutzrichtlinie die Richtlinie nach ihrem Wortlaut
auf die Fille der Verarbeitung personenbezogener Daten betreffend die 6ffentliche Sicherheit,
die Landesverteidigung und die Sicherheit des Staates keine Anwendung. Jedoch hat der Bun-
desgesetzgeber mit seinen Regelungen im Bundeskriminalamtsgesetz keine eigenstindige Ein-
willigungsregelung zur Einwilligung, die 6ffentliche Sicherheit betreffen, geschaffen. Er ver-
weist vielmehr auf die allgemein datenschutzrechtlichen Regelungen, mithin auch denen, die der

EG-Datenschutzrichtlinie unterliegen.

Hinzu kommt, dass mit dem Vertrag von Lissabon seit dem 01.12.2009 der Art. 3 Abs. 2 EG-
Datenschutzrichtlinie nicht mehr vertragskonform ist und insoweit, zumindest seit dem
01.12.2009, die EG-Datenschutzrichtlinie auch im Bereich der 6ffentlichen Sicherheit, der Lan-
desverteidigung und der Sicherheit des Staates sowie im Bereich der Strafrechtspflege entspre-
chend anzuwenden ist. Hierauf kommt es jedoch vorliegend nicht an. Denn zur Auskunftsertei-
lung und Ubermittlung von Daten durch das Bundeskriminalamt an die NATO hat es immer ei-
ner Einwilligungserkldrung gem. § 4a BDSG bedurft, welche das Bundeskriminalamt ausdriick-
lich erméchtigt, personenbezogene Daten und damit auch Einschitzungen zu einer Person (per-

sonliche und sachliche Verhiltnisse) an die NATO zu iibermitteln.

Soweit die Einwilligung per Internet abgegeben wurde ist auch zu beachten, dass das Schrift-
formerfordernis auch nicht im Sinne von § 126 a BGB in Form der elektronischen Einwilligung
gegeben wurde. Liegt eine digitale Signatur bei der elektronischen Einwilligung nicht vor, ist
diese nichtig. Dies deckt sich insoweit mit den Folgen einer Verletzung der Schriftform (Simitis
in Simitis a.a.0., § 4 a Rdnr. 39).

Besondere Umstinde, die eine andere Erklarungsform vorliegend rechtfertigen, liegen ebenfalls

nicht vor und sind vom Beklagten auch nicht geltend gemacht worden.

Insoweit liegt von dem Kléger eine wirksame Einwilligung gegeniiber der NATO zur Daten-
tibermittlung durch das Bundeskriminalamt an die NATO als Rechtsgrundlage im Sinne von § 4
Abs. 1 BDSG nicht vor. Hinzu kommt, dass offentliche Stellen auf eine Einwilligung grundsitz-

lich nur dann zuriickgreifen diirfen, sofern eine entsprechende gesetzliche Regelung besteht, die
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auch die Verweigerungsfolgen umschreibt (vgl. Simitis in Simitis BDSG-Kommentar, 6. Aufla-
ge, § 4 a Rdnr. 17). Hieran fehlt es ebenfalls.
Dies hat zur Folge, dass die Dateniibermittlung an die NATO mangels Rechtsgrundlage rechts-

widrig war.

Auf die Frage der inhaltlichen Bewertung der iiber den Kléger vorliegenden Unterlagen — welche
zum Teil zumindest rechtswidrig gespeichert waren bzw. sind (siehe oben) — kommt es insoweit
ebenfalls nicht an; genauso wie auf die Rechtsfragen einer innerstaatlichen Akkreditierung. Die
insoweit von der Beklagten gemachten Ausfithrungen und Verweise auf die Rechtsprechung des
VG Berlin und des VG Hamburg beinalten nichts zu der Frage einer zulédssigen Dateniibermitt-

lung an eine Stelle auBerhalb des Geltungsbereichs des Grundgesetzes, vorliegend die NATO.

Die Kostenentscheidung folgt aus § 154 Abs. 1 VwGO.

Der Ausspruch hinsichtlich der vorldufigen Vollstreckbarkeit beziiglich der Kosten folgt aus §
167 VwGO 1.V.m. §§ 708 Nr. 11, 711 ZPO entsprechend.

Die Revision war zuzulassen, da die Rechtssache grundsitzliche Bedeutung hat. Vorliegend geht
es insbesondere um die Fortbildung des Rechtes beziiglich einer Dateniibermittlung an eine in-
ternationale Organisation und der Frage der damit verbundenen gesetzlichen Erméichtigungs-

grundlage.

Soweit das Bundesverwaltungsgericht im Rahmen des Revisionsverfahrens erwigen sollte, die
Klage abzuweisen, wire zu priifen, inwieweit eine Vorabentscheidung durch den Europédischen
Gerichtshof im Hinblick auf den Anwendungs- und Auslegungsbereich der EG-
Datenschutzrichtlinie ebenso einzuholen wire, wie fiir die Frage der Datenspeicherung eines
EU-Inlédnders in die Datei ,JGAST* (vgl. EuGH Grofle Kammer, Urteil vom 16.12.2008, Az. C-

524/06, zum Ausldnderzentralregister).
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Rechtsmittelbelehrung

Die Beteiligten konnen die Zulassung der Berufung gegen dieses Urteil beantragen oder Revisi-
on einlegen. Einzulegen sind der Antrag auf Zulassung der Berufung und die Revision jeweils

bei dem

Verwaltungsgericht Wiesbaden
Mainzer StraBle 124

65189 Wiesbaden

Der Antrag auf Zulassung der Berufung

ist innerhalb eines Monats nach Zustellung des vollstindigen Urteils bei dem Verwaltungsge-

richt zu stellen. Er muss das angefochtene Urteil bezeichnen.

Innerhalb von zwei Monaten nach Zustellung des vollstidndigen Urteils sind die Griinde darzule-
gen, aus denen die Berufung zuzulassen ist. Die Begriindung ist, soweit sie nicht bereits mit dem

Antrag vorgelegt wird, bei dem

Hessischen Verwaltungsgerichtshof
Briider-Grimm-Platz 1 -3

34117 Kassel

einzureichen.

Die Berufung ist nur zuzulassen, wenn

1. ernstliche Zweifel an der Richtigkeit des Urteils bestehen,

2. die Rechtssache besondere tatsdchliche oder rechtliche Schwierigkeiten aufweist,

3. die Rechtssache grundsitzliche Bedeutung hat,

4. das Urteil von einer Entscheidung des Oberverwaltungsgerichts, des Bundesverwaltungsge-
richts, des Gemeinsamen Senats der obersten Gerichtshofe des Bundes oder des Bundesver-

fassungsgerichts abweicht und auf dieser Abweichung beruht oder
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5. ein der Beurteilung des Berufungsgerichts unterliegender Verfahrensmangel geltend gemacht
wird und vorliegt, auf dem die Entscheidung beruhen kann.

Vor dem Hessischen Verwaltungsgerichtshof besteht gemill § 67 Abs. 4 VwGO Vertretungs-

zwang. Dies gilt auch fiir Prozesshandlungen, durch die ein Verfahren beim Hessischen Verwal-

tungsgerichtshof eingeleitet wird. Ein Beteiligter, der nach Mal3gabe des § 67 Abs. 4 Sétze 3 und

5 VwGO zur Vertretung berechtigt ist, kann sich selbst vertreten.

Bei den hessischen Verwaltungsgerichten und dem Hessischen Verwaltungsgerichtshof konnen
elektronische Dokumente nach MaB3gabe der Verordnung der Landesregierung iiber den elektro-
nischen Rechtsverkehr bei hessischen Gerichten und Staatsanwaltschaften vom 26. Oktober 2007
(GVBL. L, S. 699) eingereicht werden. Auf die Notwendigkeit der qualifizierten digitalen Signa-
tur bei Dokumenten, die einem schriftlich zu unterzeichnenden Schriftstiick gleichstehen, wird

hingewiesen (§ 55a Abs. 1 Satz 3 VwGO).

Gegen das Urteil steht den Beteiligten die Revision

an das Bundesverwaltungsgericht unter Umgehung der Berufungsinstanz zu, wenn der Rechts-
mittelgegner der Einlegung der Sprungrevision zustimmt. Die schriftliche Zustimmung ist der
Revisionsschrift beizufiigen. Die Revision ist innerhalb eines Monats nach Zustellung des voll-
standigen Urteils schriftlich einzulegen und spétestens innerhalb von zwei Monaten nach Zustel-
lung des vollstidndigen Urteils zu begriinden. Die Revisionsbegriindung oder die Revision miis-

sen einen bestimmten Antrag enthalten und die verletzte Rechtsnorm angeben.

Die Revisionsfrist ist auch gewahrt, wenn die Revision innerhalb der oben genannten Frist
schriftlich oder in elektronischer Form nach Ma3gabe der Verordnung der Bundesregierung iiber
den elektronischen Rechtsverkehr beim Bundesverwaltungsgericht und beim Bundesfinanzhof

vom 26. November 2004 (BGBI. I, S. 3091) bei dem

Bundesverwaltungsgericht

Simsonplatz 1
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04107 Leipzig

eingelegt wird.

Die Begriindung fiir eine Revision ist bei dem Bundesverwaltungsgericht einzureichen.

Vor dem Bundesverwaltungsgericht besteht gemi3 § 67 Abs. 4 VwGO Vertretungszwang. Dies

gilt auch fiir Prozesshandlungen, durch die ein Verfahren beim Bundesverwaltungsgericht einge-

leitet wird.

Schild



